Scenariusz 11

Temat: Bezpieczny Internet
Czas trwania: 2 x 45 minut

Uczestnicy: uczniowie klas gimnazjalnych

Cel zajg¢:

e Zapoznanie uczniow ze wskazowkami bezpiecznego korzystania z Internetu;

e Uswiadomienie uczniom roli ograniczonego zaufania do tego, co znajduje si¢
W sieci;

e Zaprezentowanie uczniom zjawiska cyberprzemocy oraz uwrazliwienie ich na
specyfike problemu (zwiazang przede wszystkim z mozliwymi powaznymi
konsekwencjami tego typu dziatan zaréwno dla ich ofiar jak i sprawcow);

e Zrozumienie konsekwencji cyberprzemocy dla jej ofiar;

e Poznanie zasad postgpowania w przypadkach cyberprzemocy;

e Ustalenie katalogu form cyberprzemocy;

e Zaprezentowanie uczniom konsekwencji prawnych grozacych sprawcom
cyberprzemocy;

e Uswiadomienie uczniom roli $wiadkéw cyberprzemocy;

e Wypracowanie zasad bezpieczenstwa,

e \Wypracowanie zasad bezpiecznego korzystania z Internetu;

e Uswiadomienie uczniom zagrozen wynikajacych z niewlasciwego korzystania
Z Internetu;

e Wskazanie mozliwos$ci uzyskania pomocy w przypadku stania si¢ ofiarg
przemocy internetowej tzw. ,,cyberbullyingu”;

e Podanie uczniom w jaki spos6b moga unika¢ zagrozen w Internecie oraz

prawidlowych reakcji w momencie zetknigcia z nimi.



Metody i formy pracy:

1. Studium przypadku;

Praca w grupach;

2. ,,Burza mézgoéw”;

Prezentacja pracy grupy przez jej lidera;

3. Mini wyktad;

4. Dyskusja moderowana przez nauczyciela;

Pomoce:

Arkusze papieru, flamastry, kartki z bloku technicznego,

Przebieg zajeé:

1.

Nauczyciel sprawdza list¢ obecno$ci oraz zapoznaje ucznidw z tematem
I krotko omawia przebieg lekcji;

Nauczyciel informuje ucznidow, ze zajgcia poswigcone sa bezpieczenstwu
w Sieci. Tlumaczy, ze mowiac o Sieci ma na mysli nie tylko Internet, ale
rowniez telefony komorkowe;

Prowadzacy pyta uczniow o to, do jakich celow uzywaja Internetu oraz
telefonéw komorkowych. Uczniowie spontanicznie odpowiadaja. Nauczyciel
przyporzadkowuje odpowiedzi do trzech podstawowych zastosowan Internetu:
komunikacji, zdobywania informacji, rozryweki.

Nauczyciel zwraca uwage na fakt, iz oprocz zalet korzystania
z elektronicznych mediow wiaza si¢ z nimi roOwniez zagrozenia. Zapowiada, ze
przedmiotem zaje¢ bedzie dyskusja na temat przemocy rowiesniczej W Siecl,
czyli przemocy przy uzyciu Internetu i telefonéw komorkowych;

Nauczyciel dzieli uczniow na 4 grupy. Kazda grupa dostaje jeden arkusz
papieru oraz kolorowe flamastry. Kazdej grupie przekazuje kartk¢ z opisana
historia przypadku cyberprzemocy. Kazda historia jest inna. Uczniowie
pracuja w grupach. Zapoznaja si¢ z historia i opracowuja odpowiedzi na 3

pytania, ktére nauczyciel zapisuje na tablicy:

e Jakich form przemocy do$wiadczyl/-a bohater/-ka historii?



e Jak si¢ czul/-a bohater/-ka prezentowanej historii i jakie mogly by¢ jego/ jej
dalsze losy?

e Jak powinna si¢ zachowac ofiara prezentowane;j historii i gdzie powinna szukac
pomocy?

Uczniowie opracowuja odpowiedzi na pytania i zapisuja je na arkuszu papieru.
Nauczyciel prosi lideréow z kazdej kolejnej grupy o przeczytanie przydzielonej historii
I odpowiedzi na zapisane na tablicy pytania.

W odpowiedziach na pytania warto zwrdci¢ uwage na negatywne emocje,
ktorych zazwyczaj doznaja ofiary cyberprzemocy, takich jak: strach, poczucie
osaczenia, odrzucenia 1 niesprawiedliwosci. Warto réwniez pokaza¢ mozliwe
zachowania, bedace konsekwencjami tych emocji, jak nieprzychodzenie do szkoty,
ograniczenie kontaktoéw ze znajomymi, ucieczka z domu, a w skrajnych przypadkach
nawet proby samobodjcze. Przy odpowiedziach na pytania nauczyciel kieruje praca
klasy tak, aby w wypowiedziach uczniow pojawily si¢ najwazniejsze zasady
postgpowania w przypadkach cyberprzemocy. Zasady zapisywane sa na duzej kartce
lub na tablicy. Wazne, aby pojawily si¢ wsrod nich m.in.:

e Szuka¢ pomocy u zaufanej osoby dorostej (nauczyciela, rodzicow);

e Nie odpowiada¢ na zaczepki w Sieci;

e Blokowa¢ w komunikatorach i1 poczcie elektronicznej kontakt z niepozadanymi
osobami;

e Wymagac¢ natychmiastowego skasowania filmu lub zdj¢cia zarejestrowanego
wbrew woli ofiary;

e Prosi¢ administratora serwisu o usunigcie kompromitujacych materiatow

z Sieci;

e Zachowywaé¢ dowody przemocy (zachowywanie SMS-6w, historii GG,
zrobienie screenshot’a itp.)

6. Nauczyciel pyta uczniow czy do$wiadczyli, byli $wiadkami lub styszeli
0 podobnych historiach. Ewentualne wypowiedzi wykorzystuje w rozmowie
0 sytuacji ofiar cyberprzemocy. Pozadane wnioski z dyskusji i komentarz

nauczyciela:



Swiadomosé, ze kto$ dysponuje oémieszajacym filmem lub zdjeciem bywa
bardzo trudna do zniesienia i krzywdzaca;

Rozsytanie i publikowanie kompromitujacych materialtdow w Sieci powoduje
u ofiar strach i wstyd;

Wulgarne SMS -y, wiadomos$ci e-mail itp. potrafia bardzo krzywdzié,
a zwlaszcza, jezeli sa otrzymywane od oséb z najblizszego otoczenia (szkofta,
klasa);

Ofiary przemocy rowiesniczej czgsto nie potrafia sobie same poradzi¢ z taka
sytuacja;

Wbrew pozorom, przemoc w Sieci potrafi by¢ bardziej dotkliwa niz przemoc
w realnym $wiecie;

7. Po wypowiedziach kazdej z grup uczniowie na forum klasy ustalaja zasady
bezpiecznego  Kkorzystania z Internetu najwazniejsze z nich nauczyciel
zapisuje w punktach na tablicy. Uczniowie przepisuja z tablicy zasady
bezpiecznego korzystania z Internetu (kazda innym flamastrem) na wczesniej
przygotowanych kartkach z bloku technicznego. Uczniowie podpisuja si¢ pod
zasadami bezpiecznego korzystania z Internetu. Po zakonczonych zajeciach
uczniowie zabieraja kart¢ do domu, gdzie obok ich podpisu powinien znalez¢
si¢ podpis ich rodzicow (opiekunow prawnych). Pozwoli to, na zapoznanie si¢
przez rodzicow (opiekunéw prawnych) z zasadami bezpiecznego korzystania
Z Internetu.

8. Podsumowanie zaj¢¢ przez nauczyciela.



